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RESUMEN

Durante los uitimos semestres de la carrera surge el intef'rogante sobre la tematica a
desarrollar en el proceso de titulacion, eran diversos los temas que venian en mente y el
proposito consistia en aprender nuevos conceptos que no se hayan desarrollade durante
el transcurso ‘de la carrera. El objetivo fue realizar un trabajo de investigacion para
ejercitar el autoaprendizaje adquirido en el ambiente universitario. El tema a desarrollar
debia ser de actualidad, poder aplicarse a la realidad, poder ser llevado a la practica con
los conocimientos adquiridos y afrontar asi un desenvolvimiento propio en dicho tema;
ademas debia ser un impulso para construirme un perfil como un futuro profesionista.
Todas estas razones me han encauzado hacia la seguridad informatica, lo que ahora me
permite plasmar esta investigacion en un enfoque enteramente practico con el fin de
relevar la consistencia de los sistemas informéticos y de control, la eficiencia y efectividad
de los programas y operaciones, y el cumplimiento de los reglamentos y normas
establecidas. Esto me llevé a definir politicas que conformen un plan de seguridad
informéatica enfocado a la sala de servicios de computo del Centro de Investigacion
Cientifica de Yucatan, A. C. (CICY).

Esta investigacion aporta las herramientas y técnicas para establecer estandares de
proteccion de los recursos informaticos de la empresa, como lo son las normas y
procedimientos que pauten las actividades relacionadas con la seguridad informatica.
Estas politicas de seguridad informatica y las medidas de seguridad en ellas
especificadas, deberan ser revisadas periddicamente, en base a las necesidades y
adaptaciones propias de la sala para cubrir los riesgos existentes. Como fundamento se
analizara la seguridad de su personal, sus funciones, el entorno fisico, sus recursos
informaticos, sus programas, etc., con el fin de desarrollar una cultura de seguridad en la

sala de computo de la organizacion.
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El contenido de esta investigacion se encuentra estructurado de la siguiente forma: en
el capitulo | se tratan, a manera de introduccion, los antecedentes de la seguridad
informatica; la funcion que ejerce la seguridad en el ambito informatico, con la finalidad de
establecerla como un elemento de control en una organizacion; el enfoque tradicional que
algunos autores le han dado; la seguridad informatica en un concepto total, que alcanza
todos los componentes que conforman el area de sistemas.

El capitulo Il ofrece un marco tedrico que permite establecer un criterio para la
aplicacion exitosa del concepto de seguridad informatica; la evaluacion de la seguridad,
que integra aspectos diversos para asegurar el area informatica en la organizacion; la
evaluacion de riesgos, que expone cuatro medidas para afrontar los mismos, por medio
del analisis de su probabilidad de ocurrencia y nivel de impacto; las areas que puede
cubrir la seguridad informatica, que se encuentran relacionadas entre si; una seguridad
efectiva, que cubre las necesidades que presentan una seguridad débil: la administracién
de la seguridad informatica como proceso continuo a la aplicacion de politicas, en base a
un codigo de practica.

El capitulo lil define un conjunto de politicas de seguridad informatica enfocadas a la
planeacion y administracién de la seguridad en la sala de computo del CICY, basado en
un estandar internacional que rige las practicas de la seguridad en las tecnologias de la
informacion.

El capitulo IV presenta un andlisis retrospectivo del contenido de esta investigacion,
que a manera de sugerencia, se trata el proceso de auditoria de seguridad informatica, el
desarrollo de un plan de contingencias, la instalacion de dispositivos electronicos de
acceso a la sala de computo y un énfasis a las instituciones para promover un proceso de

certificacion que garantice los niveles de seguridad informatica exigibles en una

organizacion.
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